SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIRECAO REGIONAL DAS COMUNICACOES

CADERNO DE ENCARGOS
Aquisicdo de Equipamento de Seguranca para a Rede Alargada do

Governo Regional dos Acores

Parte I — Cldusulas juridicas

Parte IT — Cldusulas técnicas



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

iNDICE
CLAUSULAS JURIDICAS .ttt s s e s e s s ss s s s a s s s s s a s asnaanannnss 3
Clausula 1.8 ODJeto evueiueieiieiiii e 3
Cldusula 2.* Local da entrega e instalacao dos bens .....oevieviiiiiiiiiiiiiiii e 3
ClAusula 8. Prego DaSE «vuuuiisiiitiiitiiitii s 3
Cldusula 4.* Durago do CONTIAtO v.uvusiisiisiisissinsiiire ittt rrssassassaaaaaaasaaaaens 3
Cldusula 5.* Condigoes de PAZAMENTO +uuuuusisiisississere ittt rirsrrsarsassassasaasaaraaeanens 4
Cldusula 6.* Direitos de propriedade intelectual e industrial .......oooviiiiiiiiiiiiiiii, 4
Clausula 7." SIZilo vuvueiuiiiii 4
Cldusula 8.* Cessao da posicao contratual e subcontratagao.....ovvviiiiiiiiiiiiiiiiiiiiina, 5
Clausula 9.* FOro COMPEtENte ..uuuiusisiisitiitiitintii i eaeas 5
Cldusula 10.* Legislacao aplicavel .uuvuivuiiuiiiiiiiiiii i 5
CLAUSULAS TECNICAS ...ciiiittiiie ettt 6
Cldusula 11.* Especificagoes tECNICAS «uuvuuvrivtiitiiiii i 6
Cldusula 12.* Conformidade e operacionalidade dos bens.......cvvevieiiiiiiiiiiiiiiiiie 27
Cldusula 13.* Prazos de entreg@a...oveeiieiisiiiiiiiiiiiiii i 28
Clausula 14.* Condigoes de entrega ..uvvevuvievuiiruiiiiii e e 28
Cldusula 15.* Verificacio e aceitacio dos Bens ...uvvvuiviiiiiiiiiiiiiiirn e 29
Cldusula 16.* Garantia e suporte do eqUIPAMENto.....ccvviviiiiiiiiiiiii e 30
Cldusula 20.* NiVeis de SEIVIGO vuuuustusssrsissirssrserserserere et 31
Clausula 21.% FOrMAGAO +uuttrtitiittiiteistrt sttt a s s s s a e anearneas 31

Caderno de encargos — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

2



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

CLAUSULAS JURIDICAS

Cldusula 1.2
Objeto

1 - O contrato a celebrar tem como objeto a Aquisi¢do de Equipamento de Seguranca para a
Rede Alargada do Governo Regional dos Acores, nos termos melhor definidos nas

cldusulas técnicas do presente caderno de encargos.

Cldusula 2.2

Local da entrega e instalagédo dos bens
1 - Os bens objeto do contrato serdo entregues, instalados e configurados, em conformidade
com as especificagoes técnicas constantes da PARTE II, no datacenter de Angra do
Heroismo, na morada a indicar pela Direcdo Regional das Comunicagoes.

2 - Todas as despesas relativas a transportes estdo incluidas no preco constante da proposta.

Cldusula 3.2

Preco base
1 - O preco base é de € 432.335,00 (Quatrocentos e trinta e dois mil, trezentos e trinta e cinco
euros), acrescido de IVA & taxa legal em vigor.

2 - Sao excluidas as propostas cujo valor seja superior ao preco base.

Cldusula 4.2

Duragao do contrato
O contrato mantém-se em vigor até & entrega, instalacdo e configuracdo pelo fornecedor da
totalidade dos bens objeto do contrato, em conformidade com as especificagoes técnicas
constantes da PARTE II do presente caderno de encargos, e na proposta adjudicada, e o
disposto na lei, sem prejuizo das obrigacoes acessérias que devam perdurar para além do

cumprimento ou da cessacdo do contrato por qualquer motivo.
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Cldusula 5.%
Condigdes de pagamento
A faturacdo é efetuada apds a aceitacao definitiva do objeto do contrato.
O pagamento serd efetuado no prazo méximo de 60 dias a contar da data da rece¢ao das
faturas correspondentes, as quais s6 podem ser emitidas apdés o vencimento da obrigacao
a que se referem.
Nos termos da Lei n. 8/2012, de 21 de fevereiro, a Entidade Adjudicante emite um
nimero de compromisso vélido e sequencial, que o cocontratante deverd indicar nas
faturas.
Desde que devidamente emitidas e observado o disposto na presente clausula, as faturas
sdo pagas através de transferéncia bancdria, para o NIB a indicar pelo cocontratante.
O cocontratante nao pode efetuar a transmisséo de créditos ao abrigo de contratos de
factoring ou proceder & cessdo de créditos, sem autorizacdo prévia da Entidade

Adjudicante.

Cldusula 6.%

Direitos de propriedade intelectual e industrial
Sao da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagao, na
prestacao de servigos, de marcas registadas, patentes registadas ou licencas.
Se a Entidade Adjudicante vier a ser demandada por ter sido infringido, na execucao do
contrato, qualquer dos direitos mencionados no presente artigo, o cocontratante
responderd nos termos do disposto no artigo 447.°, n.® 2, do Cdédigo dos Contratos

Publicos.

Cldausula 7.*
Sigilo
O cocontratante obriga-se a observar sigilo quanto a informacao e documentacéo, técnica
e ndo técnica, comercial ou outra, relacionada com a atividade da Entidade Adjudicante ou

qualquer outra entidade envolvida na execucdo do contrato.
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2 - A informacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado
direta e exclusivamente a execugao do contrato.

3 - O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informacoes de cardcter funcional ou processual dos servigcos da Administracao Publica a
que tenha acesso na execucdo do contrato.

4 - O cocontratante assume igualmente o compromisso de remover e destruir, no final do
contrato, todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e
processos analisados e que a Entidade Adjudicante lhe indique para esse efeito.

5 - O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao contetido e
utilizacdo dos sistemas de informacao da responsabilidade da Entidade Adjudicante, nos
termos legalmente previstos na Lei n.” 58/2019, de 8 de agosto.

6 - O cocontratante garante que terceiros que envolva na execucao dos servigos respeitem as

obrigacoes de sigilo e confidencialidade constantes nos nimeros anteriores.

Cldusula 8.2

Cessao da posigiao contratual e subcontratagio
O cocontratante nao pode ceder a sua posicio no contrato ou subcontratar total ou

parcialmente os servigos incluidos no mesmo sem autorizacao prévia da Entidade Adjudicante.

Cldausula 9.*
Foro competente

Para a resolucdo de todos os litigios relativos, designadamente, & interpretacao, execucao,
incumprimento, invalidade, resolucdo ou reducdo do contrato é competente o Tribunal

Administrativo de Ponta Delgada.

Cldusula 10.2
Legislacao aplicdvel

Em tudo o omisso neste Caderno de Encargos, observar-se-d o previsto no Regime Juridico
dos Contratos Publicos da Regiao Auténoma dos Acores, no Cédigo dos Contratos Publicos e

demais legislacao aplicdvel.
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CLAUSULAS TECNICAS

Cldusula 11.2
Especificag¢oes técnicas

1 - Pretende-se adquirir equipamentos de seguranca que garantam a fiabilidade e robustez
adequadas e que permitam analisar, de forma eficiente e com a performance desejada, o
trafego entre as redes que compdem a Rede Alargada do Governo Regional dos Acores, os
servidores existentes no Datacenter e a Internet. Simultaneamente, pretende-se garantir
que estes equipamentos suportam o aumento de trafego normal associado a evolugao
tecnolégica das aplicacoes que suportam o Governo Regional dos Acores.

2 - As especificagoes técnicas minimas a apresentar para a solucio que se pretende adquirir
sao as seguintes:

a. HARDWARE:

Cluster composto por dois equipamentos de firewall (appliances) configurados em HA

(high availability).
Parametros a serem observados por cada um dos equipamentos:

e Numero de portas 10Gbit/s RJ45 >= 4

e Numero de portas Gigabit SFP-+ 10Gbit/s >= 16;

e Numero de portas Gigabit QSFP+ 40/100 Gbit/s >= 4;

e Discos rigido SSD em RAID para sistema >= 2 x 240GB;

e Discos rigido SSD em RAID para Log >= 2 x 2TB;

e Porta de gestao dedicada "Out of Band";

e Porta de consola RJ45;

e A appliance de F'W deverd ter uma arquitetura com recursos de hardware
dedicados e independentes entre os servicos de gestao e os servicos de inspecdo;

e Devera estar garantido que a appliance de FW quando gerida localmente e
perante uma sobrecarga dos servicos de inspecao de trafego nao afete de forma

alguma a performance dos servigos de gestao e vice-versa;
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Deverao ser incluidos 2 médulos SFP+ 10G para fibra ética multimodo com
conector dual LC/PC a instalar nas portas 10G SFP--;

Deverao ser incluidos 4 mdédulos QSFP28 100G SR4 para fibra ética
multimodo MTP/MPO a instalar nas portas 100G QSFP28;

Devera estar incluido todo o material (cabos, médulos e ete.) necessdrio a
composicdo do cluster, sendo que a distancia entre os equipamentos
(appliances) obriga & utilizacdo de cablagem com cumprimento de 15m;

Fontes de alimentacio redundantes.

b. PERFORMANCE:

Performance da appliance com a funcionalidade de firewall com identificacao e
controle de aplicacdes (inspecao L7 de todo o trafego) >= 37,0 Gbps;
Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti-
Spyware, URL Filtering e Sandboxing >= 23,0 Ghps;

Performance da appliance com a funcionalidade de VPN IPSec >= 19,0 Gbps;
Numero de novas sessoes por segundo >= 380 000;

Numero maximo de sessoes >= 8 000 000.

c. GESTAO LOCAL E CENTRALIZADA:

(Grestdo e administracdo da prépria appliance através de interface web, linha de
comandos e API XML;

Possibilidade de criar diferentes perfis e cargos de administracao para a gestéo
da appliance, com diferentes niveis de privilégio;

Na gestdo centralizada deve ser possivel criar perfis de administracdo que
permita segmentar a gestdo em diferentes tenants (Por Firewall, por nimero
de firewalls) - Multi-tenancy;

Na gestéao centralizada deve existir a possibilidade de criar diferentes perfis e
cargos de administracdo para a gestdo da appliance, com diferentes niveis de
privilégio;

Na gestdo centralizada deve existir a possibilidade de editar configuragoes

pendentes que ainda ndo foram aplicadas;
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e Possibilidade de visualizar e validar alteracoes a configuracdo antes de estas
alteracoes serem aplicadas;

e Possibilidade de descartar alteragoes a configuracao realizadas;

e Possibilidade de armazenar diferentes versoes da configuracao;

e Na gestao centralizada deve existir a capacidade de criar hierarquizacao da
politica de seguranca para permitir ter politicas globais para toda
infraestrutura instalada;

e Na gestdo centralizada deve existir a capacidade de stacks de templates com
configuracoes reutilizdveis para miltiplos equipamentos;

e Na gestdo centralizada deve existir um ponto centralizado para efetuar
upgrades e atualizacoes de versoes e assinaturas;

e (Capacidade de transformar politicas de layer4 em layer7? com machine learning
e aprendizagem embebida na plataforma de gestao;

e Na gestao centralizada deve existir a capacidade de "zero touch provisioning”
para simplificar o deployment de firewalls remotas;

e (estdo centralizada de SD-W AN para os escritérios remotos;

o Na gestdo centralizada deve ser possivel gerir até 1000 firewalls num tnico
servidor de gestao;

e A gestdo centralizada deve ter a capacidade de funcionar como gestao
controladora de vdrias maquinas de gestdo centralizadas debaixo dele para
poder escalar para as dezenas de milhares de firewalls debaixo de uma unica
gestao;

e Deve existir a capacidade de correr a Gestdo centralizada sobre hardware
dedicado assim como numa Médquina Virtual em VMware ESXi™, KVM e
Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud
Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud,
Microsoft Azure e Azure GovCloud;

e Analise da utilizacdo das regras para reduzir superficie de exposicdo e melhorar

postura de seguranca;
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Envio de logs via SYSLOG, FTP, SCP e TFTP para retencao e posterior
tratamento;

Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou
outros atributos como por exemplo o tipo de ameaca;

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas

com o processamento de logs e com as funcionalidades de alta disponibilidade.

d. REDE:

As interfaces de rede da appliance deverao suportar os seguintes modos de
funcionamento: TAP, Layer 2, Layer 3;

Suporte de IEEE 802.1Q;

Suporte de IEEE 802.1AX, suportando até 8 grupos de agregacdo com 8
interfaces por cada grupo;

Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP;

Suporte de routing estatico;

Suporte de DHCP, NAT e PAT;

Capacidade de detecdo de falhas bidirecionais entre a appliance e router para
aplicar a protocolos de routing dinamico ou rotas estdticas;

Capacidade de realizar policy based routing através do IP ou rede de origem;
Capacidade de realizar policy based routing através do utilizador ou grupo;
Capacidade de realizar policy based routing através do tipo de aplicacio;
Suporte para TLS 1.3 e capacidade de desencriptar este trafego;
Possibilidade de criar Firewalls virtuais dentro de um chassis com tabela de
rotas, interfaces e politicas segmentadas;

Capacidade de associar multiplos Virtual Routers (VRF's) a uma politica tinica
de firewall;

Capacidade de correr routing dinamico (BGP, OSPF) dentro de cada Virtual
Router;

Capacidade de criar Firewalls Virtuais de Layer2 e Layer 3 dentro do mesmo

cluster;
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e (Capacidade de criar perfis de DDoS para proteger o chassis de ataques de larga
escala;

e Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e
ativo/ativo;

e Suporte de arquiteturas de alta disponibilidade e escalar lateralmente até 16
membros dentro de um unico cluster sem a necessidade de balanceadores
externos;

e Permitir a criacdo de cluster "multi-datacenter” sem a necessidade de passar
layer2 de todas as VLANSs entre eles;

e Adicionar novos membros ao cluster sem perder sessoes existentes do cluster
existente;

e Sincronismo de todas as sessoes entre os membros do cluster em tempo real.

e Suporte de Failover de "Datacenter para Datacenter” em diferentes
localizacoes;

e Suporte de triafego assimétrico entre membros do cluster espalhados por
multiplos Datacenters;

e Suporte de "All Active" ou "Active-Standby" entre Datacenters;

e Suporte de sobrevivéncia de sessdes entre Datacenters;

e Permitir o mix dos pares de clusters em cada Datacenter que permite ter
Ativo/Ativo no DC1 e Ativo/Passivo no DC2 e existir sincronismo entre eles;

e Permitir ter pares de clusters num Datacenter e um Hot-standby noutro e
funcionar como backup do outro DC.

e. IDENTIFICACAO DE UTILIZADORES:

e Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de
por IP;

e Integracdo com sistemas de diretérios para obtencao de utilizadores e grupos,
incluindo Microsoft Active Directory, Novell eDirectory e Sun ONE Directory;

e Possibilidade de integracdo de com sistemas multiutilizador como Citrix ou

Microsoft Terminal Server para identificacao de utilizadores;
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Capacidade de analisar mensagens de SYSLOG com informacdo de
LOGIN/LOGOUT para identificacao de utilizadores;

Possibilidade de gerir utilizadores através de API XML;

Possibilidade de identificacdo de utilizadores através de portal de autenticacao
proéprio, fazendo uso dos seguintes protocolos: Kerberos, NTLM, SAML SSO,
TACACS-+, RADIUS, Certificados de Cliente e autenticacio local;
Capacidade de obter a identidade dos utilizadores a partir dos seguintes
métodos: LDAP, Captive Portal, VPN, NACs (XML e API), Syslog, Terminal

Services, XFF Headers, Server Monitoring, e client probing.

f. SOLUCAO DE ACESSOS REMOTOS E GESTAO DE IDENTIDADES

A solucdo deve dar a capacidade de extender as funcionalidades da Firewalls
aos utilizadores remotos;

A solucdo deve ser capaz de garantir a seguranca dos acessos aos recursos
internos como também as aplicagoes de cloud;

Capacidade de garantir a seguranca também do acesso a internet do utilizador
que esteja fora da rede;

Proteger os utilizadores remotos contra-ataques de phishing e roubo de
credenciais;

Capacidade de fazer quarentena a utilizadores remotos utilizando parametros
e caracteristicas imutaveis;

Suporte de VPNs por Aplicacdo e por utilizador;

Capacidade de fornecer acesso seguro e sem agente para parceiros e entidades
externas as organizacoes;

Suporte de identificacdo automatizada de equipamentos que ndo sdo geridos
pela entidade da firewall;

Capacidade de implementar Zero Trust efetuando uma identificagdo muito
clara do utilizador;

Fornecer também a capacidade de efetuar a identificacdo de parametros do

sistema operativo para poder criar regras de acesso do tipo NAC;
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O modulo de identificacdo tem que obrigatoriamente ser capaz de identificar os
seguintes parametros do equipamento que esta aceder a rede:

= [Efetuar Patch Management;

= Validar se a Firewall local estd ativa;

= Anti-Malware esta instalado;

= Plataforma de Backups esta ativa;

= Mecanismo de Encriptacéo de disco estd ativo;

= Modulo de DLP esta Ativo e parametros customizados do sistema

operativo como processos, registries ou property lists.

A solucdo deve disponibilizar um agente com suporte para os seguintes
sistemas operativos: Windows 7 e posterior, macOS 10.11 e posterior, iOS 10
e posterior, Android 5 e posterior, CentOS e RHEL 7.0 até 7.7 e Ubuntu 14.04
até 19.04;
O mesmo agente de acessos remotos deve também ser possivel funcionar como
agente de identidades dentro da infraestrutura para identificacdo do utilizador

e mapeamento de politicas baseadas em identidades.

g. FUNCIONALIDADES GERAIS DE SEGURANCA:

Possibilidade de agrupar interfaces da appliance em conjuntos independentes,
formando diferentes zonas de seguranca;

Possibilidade de definir a politica de seguranca por zonas de seguranca,
podendo incluir na mesma politica vérias zonas de origem e/ou destino para a
andlise de trafego e processamento de regras de seguranca;

Possibilidade de criar multiplas regras de seguranca entre zonas de origem e
destino;

Capacidade de identificacdo de aplicagoes em L7 com um minimo de 2400
aplicacoes identificadas;

Capacidade de identificacdo de subfuncoes dentro de uma aplicacéo;
Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de
inspecao (IPS, Antivirus, etc) apenas ao trafego de determinadas aplicagoes

L7;
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e Possibilidade de agrupar aplicacdes por categorias de forma que as politicas de
seguranca sejam aplicadas por categorias de aplicacoes;

e Possibilidade de identificar as aplicacdes quando estas nao utilizam os portos
TCP/UDP por defeito em qualquer tipo de trafego/protocolo e ndo somente
HTTP;

e Possibilidade de identificar aplicagdes proprietdarias que usem os protocolos
HTTP e TCP;

e Possibilidade de identificar aplicagoes que sejam transportadas em tiineis
encriptados SSL;

e (Capacidade de decifrar trifego SSH e detetar aplicagoes nao legitimas que
utilizem este protocolo para comunicar (SSH tunneling);

e (Capacidade de criar regras de QoS segundo as aplicagoes utilizadas no trafego

e Possibilidade de aplicar politicas de NAT de forma independente das restantes
politicas de seguranca;

e (Capacidade de forcar o uso de MF A para acesso a aplicagoes internas;

e Deve existir uma versao da solucdo que possa ser instalada como um container
dentro de um ambiente de docker/kubernetes.

h. IDS/IPS:

e (Capacidade de aplicar politicas de prevencao ou de detecdo contra a exploracao
de vulnerabilidades, tanto no trafego que vai para a Internet como no trafego
que vem da Internet, sem incorrer numa laténcia superior a 1 ms para néo
penalizar a experiéncia do utilizador, efetuando a anélise numa tinica passagem
do trafego para todas as ameacas;

e Possibilidade de aplicar diferentes perfis protecdo contra exploracio de
vulnerabilidades de acordo com as aplicagoes identificadas;

e Possibilidade de escolher protecoes contra a exploracao de vulnerabilidades que
se apliquem apenas a clientes ou servidores ou a ambos;

e As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de
forma que a aplicacdo de perfis de protecao se possam realizar com base nestas

categorias;
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Deve ser possivel identificar as protecoes pela identificagio CVE das
vulnerabilidades;

Capacidade de aplicar apenas as assinaturas necessdrias para determinada
aplicacao identificada, através da selecao de perfis;

Deve ser possivel converter assinaturas snort e suricata para dentro da

plataforma.

i. ANTIVIRUS & ANTI-MALW ARE:

Detetar equipamentos possivelmente comprometidos que tentem estabelecer
comunicacoes com servidores de C&C;

Capacidade de habilitar mecanismos de DNS sinkholing que permitam
intercetar pedidos de resolucido de nomes para dominios comprometidos com
malware;

Capacidade de definir politicas de antivirus, de forma que a transferéncia de
ficheiros realizada no sentido Internet para rede interna ou vice-versa, sejam
inspecionados e bloqueados se o seu contetdo for malicioso;

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre
protocolos como ftp, http, imap, pop3, smb ou smtp, definindo para cada um
destes protocolos a acdo a realizar (permitir os ficheiros, descartar os ficheiros,
desconectar a sessdo ou registar mediante logs);

Possibilidade de enviar o ficheiro para servigos de inspecao adicionais na cloud
que permitam analisar e emitir um veredicto para que appliance possa tomar
uma acdo no caso de um ficheiro malicioso;

Capacidade de aplicar politicas de antivirus de forma granular, permitindo
aplicar essas politicas a utilizadores ou grupos, a determinados segmentos de
rede com determinada direcdo e a determinadas aplicagoes;

Capacidade de identificar ficheiros ndo através das suas extensdes, mas sim
através do tipo MIME do ficheiro, permitindo no minimo a identificacao de 100

tipos de ficheiros;
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Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder
bloquear a transferéncia de certo tipo de ficheiros ou que se permita apés a
confirmacdo por parte do utilizador e criando um log correspondente;
Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios
como origem e destino do tréfego, utilizador ou grupo, tipo de aplicacdo ou de
trafego que inicia a transferéncia do ficheiro;

Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs
categorizados como perigosos do pondo de vista de ameaca de seguranca;
Capacidade pesquisa de padroes sensiveis no trafego, evitando a exfiltracao de
dados;

Deve existir a capacidade de analisar ficheiros executdveis e scripts powershell
com um motor de machine learning local que permita bloquear ficheiros
maliciosos localmente em tempo real sem necessidade de estabelecer ligacoes
externas. Este motor deve permitir bloquear malwares nunca antes observados
e para os quais ndo existem assinaturas sem necessidade de recorrer a
sandboxing;

Deve existir a capacidade de receber updates em tempo real de forma a néo ter
que aguardar minutos/horas/dias por determinado update. Assim que um novo
malware é detetado por qualquer cliente do fabricante essa informacao deve
ser propagada em tempo real a todos os clientes de forma a diminuir o tempo

de exposicdo a ameacas.

j. ACESSOS VPN

Suporte de IKEv1 e IKEv2;

Suporte de criptografia para 3DES e AES-256 para IKE Phase I e IT IKEv2;
Suporte de pelo menos os seguintes grupos de Diffie-Hellman: Group 1, Group
2, Group 5, Group 14, Group 19 and Group 20;

IKE Phase2 - Encriptacao de dados (DES, 3DES, AES-128, AES-192, AES-
256) e suporte de integridade dos dados (MD5, SHA1, SHA256, SHA384,
SHAb512);

VPNs5s Site to Site: Full Mesh (all to all) ou Star (Remote to center);
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Suporte de IKE com PKI e pre-shared Secret;

Aprovisionamento automatico de VPN site-to-site;

Gestao automadtica de tineis IPSec de backup;

Suporte de routing dinaimico em VPN IPSec;

Clientes VPN para Windows, MacOS e i0S, Android;

Suporte de OTP para VPN sem recurso a terceiros fabricantes ou servidores
adicionais;

Aplicacao de politicas e restricoes de acesso por utilizador ou por grupo de
utilizadores;

Single Sign On VPN;

Portal HTMLb para maior compatibilidade com todo o tipo de dispositivos;

Administracao a partir da consola central.

k. URL FILTERING:

Possibilidade de definir manualmente listas estdticas de URLs ou de IPs
permitidos e nao permitidos para a navegacao, com a possibilidade de definir
para os permitidos a acdo a realizar (permitir, bloquear, permitir, mas advertir,
ete.);

Permitir a navegacdo baseando-se em categorias de URL, sendo estas
categorias atualizadas periodicamente através de servigo em cloud;
Possibilidade de incluir listas de URLs e IPs dinamicas relacionadas com
ameacas para que possam ser bloqueadas automaticamente (listas de
reputacao);

Capacidade de detetar o envio de credenciais corporativas nas paginas de
internet navegadas, de forma a poder advertir, bloquear ou permitir em funcéo
da categorizacdo das paginas web;

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e
devera ser aplicada ao trafego que sai para a Internet ou que vem da Internet;
A solucdo deve possuir um motor local de machine learning que seja aplicado

as paginas web visitadas pelos utilizadores de forma a prevenir variantes
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maliciosas de javascript e acesso a pdginas de phishing. Este motor devera

funcionar em tempo real e bloquear acesso a paginas que ndo estejam

previamente categorizadas como maliciosas.

l. DNS SECURITY:

A solucao deve disponibilizar um servico de protecio DNS baseado na cloud
que seja capaz de bloquear acesso a dominios maliciosos conhecidos e
desconhecidos;

Este servico deve utilizar mecanismos de machine learning para detetar
Domain Generated Algorithms (DGAs) e bloquear o acesso a estes;

A solucdo deve permitir bloquear trafego de C&C através do canal de DNS
assim como detetar e bloquear o uso indevido deste canal para efetuar
exfiltracdo de dados (DNS tunneling);

A funcionalidade de DN'S Tunneling deve ser capaz de inspecionar o contetido
dos pacotes de DNS;

Este servico deve permitir identificar quais as mdaquinas e utilizadores
infetados, sem a necessidade de qualquer alteracao na infraestrutura existente;
A adicao deste servigo ndo deve obrigar a qualquer alteracdo na infraestrutura
de DNS do cliente;

Para além da threat intelligence do fabricante, a solucao deve utilizar
informacao proveniente de pelo menos 30 fontes distintas;

Deve ser possivel criar politicas simples que bloqueiem ou fagam sinkholing aos
pedidos de DN'S maliciosos;

Devem ser disponibilizadas as seguintes categorias para construcdo de
politicas: Command and Control Domains, Malware Domains, Dynamic DNS
Hosted Domains, Newly Registered Domains, Phishing Domains, Grayware
Domains and Parked Domains;

A solucao ndo deve necessitar de updates para estar atualizada e proteger
contra as mais recentes ameacas;

A solucao deve permitir a aplicacdes de tags a maquinas comprometidas, de

forma a ser possivel criar uma politica de acesso diferenciada para estas.
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m. SANDBOXING E PROTEGCAO ZERO DAY:

e Possibilidade de disponibilizar um servigo na cloud capaz de analisar ficheiros
do tipo desconhecido ou links recebidos em e-mails, de forma que se permita o
envio desta informacao para andlise atendendo aos critérios: Tipo de aplicacao
utilizada para transferir o ficheiro, tipo de ficheiro que estd a ser transferido,
direcdo da transferéncia (download ou upload);

e Perante uma andlise por parte do servico de Sandboxing na cloud que
categorize a informacdo enviada como maliciosa, deverdo ser criadas
assinaturas num prazo maximo de 5 minutos que possam ser utilizadas nos
motores de Antivirus e URLF e que as descargas posteriores do mesmo
ficheiro ou links sejam imediatamente bloqueadas (desta forma o malware
desconhecido é transformado em malware conhecido automaticamente);

e O servico de sandboxing na cloud deverd permitir consultar a informacao
enviada e avaliada e gerar os respetivos relatérios;

e A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos como
HTTP, HTTPS, SMTP, FTP, POP3 e IMAP;

e A andlise de malware deve ser inteligente o suficiente para analisar
comportamentos do tipo "Call back” e IOC's durante a andlise de malware e
automaticamente criar assinaturas que permitam a prevencao de ameacas e que
possam ser utilizadas pelas restantes funcionalidades da solugéo;

e Os sistemas de andlise de malware devem ser capazes de detetar malware
direcionado a sistemas operativos de MacOS, Windows, Android e Linux;

e O malware cada vez mais utiliza técnicas de Anti-VM para detetar que estd a
ser executado num ambiente virtual e prevenir que seja detonado, escondendo
o seu comportamento malicioso. A anédlise "Bare Metal" é uma funcionalidade
onde o malware é executado em hardware real, o que impede que o malware
utilize qualquer técnica de Anti-VM. A solucdo deve ter esta funcionalidade
embebida;

e KEm termos de suporte de sistemas operativos Windows emulados deve

suportar: Windows XP, Windows 7 e Windows 10;

Caderno de encargos — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

18



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE,
DLL) e todos os tipos de ficheiros Microsoft Office, PDF, Flash, Java applets
(JAR e CLASS);

Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application
bundles) e Linux (ficheiros ELF);

Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e contetido encriptado;
Capacidade de desencriptar malware (unpacker) para utilizacdo na anélise

estdtica e machine learning.

n. [0T SECURITY:

A plataforma deve disponibilizar um servico cloud de seguranca para
dispositivos [0T;

A firewall deve colecionar metadados do trafego de rede dos dispositivos Io'T,
gerar logs com estas informacdes e envid-los para um Data Lake na Cloud. O
Servico de IOT deve ter capacidade de analisar estes metadados através de um
motor patenteado baseado em algoritmos de inteligéncia artificial e machine
learning para detetar e identificar os dispositivos IoT e OT na rede;

A identificacdo de dispositivos ndo se deve basear em fingerprinting, como por
exemplo identificacdo de MAC addresses;

O motor de identificacdo deve possuir 3 niveis: identificacdo da categoria do
dispositivo (ex: camara de vigilancia), identificacio do seu perfil (ex:
fabricante, modelo e versao) e identificacdo de cada instancia do dispositivo;
Apés a identificagao dos dispositivos, a solucdo deve criar um padrdo de
comportamento para cada um e detetar automaticamente comportamentos
anormais que possam sugerir que o dispositivo estd comprometido. Para este
tipo de eventos, devem ser gerados alertas no dashboard da solucdo. Deve ser
possivel receber estes alertas via email e sms também;

Quando é observado um comportamento anormal a solucdo deve sugerir
automaticamente politicas de seguranca a aplicar na firewall que permitam o

correto funcionamento do dispositivo, mas bloqueie qualquer ligacdo anormal;
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A firewall deve permitir a criacio de regras baseadas em tipos de dispositivos
que devem ser identificados através da marca, modelo e versdo. Nao sendo
assim necessdrio criar regras com base em IPs ou zonas;

Este servigo deve observar mais de 200 parametros nos metadados do tréfego
de rede, incluindo parametros de DHCP (option 55), HTTP user agent IDs,
protocolos, headers dos protocolos, etc.;

O servico deve identificar vulnerabilidades presentes no software a correr nos
respetivos dispositivos e diferenciar entre dispositivos vulnerdveis e
potencialmente vulnerdveis. O servico deve identificar vulnerabilidades de
software assim como vulnerabilidades associadas os uso/configuracao
incorreta dos mesmos. Exemplo: uso de credenciais default;

Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto de
use cases através de licenciamento adicional, nomeadamente: NTA (Network
Traffic Analysis), UEBA (User Entity Behavior Analytics), shadow IT e
integracdo com CASB(Cloud Access Security Broker).

o. DATA LOSS PREVENTION

A plataforma deve disponibilizar um mddulo completo de Data Loss
Prevention;
Esta funcionalidade deve ser disponibilizada como um servico cloud que utilize
supervised machine learning para identificar documentos sensiveis e atribuir-
lhes uma categoria automaticamente como por exemplo: Financeiros, Legais,
Satude, informacao pessoal, etc. A solucao deverd também permitir controlar
este tipo de documentos de forma evitar a sua exposicdo ou extravio;
Este servigo deverd permitir proteger estes documentos das seguintes formas:
= Prevenir o upload de ficheiros com informacdo confidencial e/ou
sensivel para aplicacdes web nao permitidas pela organizacao;
= Monitorizar o upload de documentos para aplicagoes externas
permitidas pela organizacdo.
O servigo deve disponibilizar out-of-the-box pelo menos 380 “data patterns” e

deve também disponibilizar perfis que agrupam determinados padroes de forma
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a simplificar a criacdo de politicas. Por exemplo, devera existir um perfil
associado com 0 GDPR de forma a facilitar a monitorizacao de documentos que
possam contém informacao pessoal de utilizadores;

Deverao existir os seguintes perfis out-of-the box: Bulk CCN, CCPA,
Corporate Financial docs, Financial information, GDPR, GLBA, Healthcare,
Intellectual Property, Legal, Malware, Personally-Identifiable Information,
Profanity, Self Harm e Sensitive content;

A solucao devera ser constantemente atualizada com novos padroes e perfis;
De forma a melhorar o racio de detecao e eliminar falsos positivos a solucéo
deverda permitir especificar: proximity keywords, niveis de confianca e
expressoes regulares bédsicas ou “weighted”;

Este servico deve poder ser consumido por diferentes plataformas do
fabricante, nomeadamente, firewalls, servico SASE(Secure Access Service
Edge), CASB(Cloud Access Security Broker) e CSPM(Cloud Security Posture
Management). Isto permitird aplicar politicas de DLP transversais &

organizacao.

p. SD-WAN

Deve ser possivel através de licenciamento adicional adicionar um médulo de
SD-WAN a plataforma;

A plataforma deve permitir adicionar um overlay de SD-WAN que permita
escolher de forma inteligente e dinamica os links mais apropriados para envio
de tréafego;

Deve ser possivel criar regras de SD-W AN por aplicacao e definir os requisitos
minimos para cada link. No caso de os requisitos minimos néo serem cumpridos
pelo link em uso, deve ser feito o failover do trafego automaticamente;

Para os links deve ser possivel monitorizar e definir regras com base em:
laténcia, jitter e perda de pacotes;

A plataforma deve permitir fazer load-sharing através de multiplos links de
forma a melhorar o aproveitamento da largura de banda disponivel;

As firewalls devem suportar a funcionalidade de zero-touch provisioning;
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A plataforma deve disponibilizar informacao sobre a performance das
aplicacoes e links;

Esta funcionalidade deve ser gerida centralmente através de uma tnica
consola;

Deve ser suportada a funcionalidade de Packet duplication, o que permite a um
equipamento enviar o mesmo pacote em links diferentes. O equipamento que
recebe ambos os pacotes deverd descartar o ultimo a chegar;

Deve ser suportada a funcionalidade de Forward Error Correction.

q. RELATORIOS E LOGS:

A appliance deve ter a capacidade gerar relatérios tanto predefinidos ou
personalizados, utilizando os logs criados pelo préprio equipamento sem
necessidade de equipamentos externos adicionais;

Deve ser possivel gerar relatérios de atividade por utilizador, incluindo
aplicacoes utilizadas e padginas web visitadas;

Deve ser possivel gerar relatérios de forma automédtica assim como agrupar
vdrios relatérios num unico documento em formato pdf;

Entre os relatérios disponiveis devem constar relatérios com a largura de
banda consumida pelas diferentes aplicagoes, relatérios sobre as origens e
destinos geogréficos das ameacas detetadas e relatérios sobre a andlise do
comportamento do trafego observado que permita detetar equipamentos
comprometidos que participem em botnets;

Deve ser possivel programar o momento em que se deseja a geracdo do
relatério pretendido e o seu envio através de e-mail, assim como o intervalo
temporal que se pretende;

Possibilidade de armazenar os logs localmente tendo por tnica restricido a
capacidade do disco do préprio equipamento;

Possibilidade de enviar logs para uma plataforma externa de gestao e
processamento especializado de logs com o objetivo de manter os logs a largo

prazo;
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e C(Capacidade de dispor de um painel de instrumentos personalizdvel por
utilizador de administracio da appliance com pelo menos a seguinte
informacao: Aplicacoes mais utilizadas, Aplicacoes de alto risco, Informacao
geral do sistema, Estado das interfaces, Logs relativos as ameacas mais
observadas, Logs de URLs filtrados, Recursos do sistema;

e (Capacidade de dispor de estatistica gerada a partir de logs, personalizdvel por
utilizador que permita fornecer informacoes como: utilizadores que mais geram
trafego, regras de seguranca que mais utilizam, vulnerabilidades mais
detetadas e bloqueadas, equipamentos que acederam a dominios maliciosos,
virus detetados, informacdo enviada ao servigo de sandboxing e equipamentos
internos comprometidos;

e (Capacidade de utilizar um motor integrado de correlacao de eventos dentro da
prépria appliance de forma que a partir dos logs criados se possa obter
informacdes de alto nivel.

r. OUTRAS FUNCIONALIDADES EXIGIDAS:

e Possibilidade de definir aplicagoes e/ou vulnerabilidades customizadas
mediante diferentes parametros como: Portos TCP/UDP que sejam usados na
aplicacao e combinacao de padroes dentro dos "headers” dos pacotes ou mesmo
no "payload"” dos préprios pacotes que se devam cumprir para que se reconheca
a aplicacdo e/ou vulnerabilidade;

e Suporte para TLS 1.3 e capacidade de desencriptar este trafego;

e Possibilidade de decifrar trafego SSL e SSH de forma que se possa estabelecer
politicas de desencriptacio baseadas em: zonas por onde passa o trafego, IP de
origem ou destino, utilizadores geram esse trafego, portos utilizados;

e C(Capacidade de criar excecoes a desencriptagdo para determinado tipo de
trafego;

e C(Capacidade de decifrar trdfego com destino a sites web que utilizam
certificados de curva eliptica (ECC);

o Possibilidade de enviar trafego apds desencriptacao para uma interface de port

mirror para andlise de terceiras partes;
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Capacidade de capturar trédfego em formato pcap, podendo ser estabelecido
como critérios de captura do trafego, uma determinada aplicacdo
independentemente da origem ou destino desse trafego;

Capacidade de capturar trafego em formato pcap exclusivamente quando se

deteta um virus ou um ataque em qualquer um dos motores de protecao.

s. GESTAO LOCAL E CENTRALIZADA

(restdo e administracdo da prépria appliance através de interface web, linha de
comandos e API XML;

Possibilidade de criar diferentes perfis e cargos de administracio para a gestéo
da appliance, com diferentes niveis de privilégio;

Na gestdo centralizada deve ser possivel criar perfis de administracdo que
permita segmentar a gestdo em diferentes tenants (Por Firewall, por nimero
de firewalls) - Multi-tenancy;

Na gestao centralizada deve existir a possibilidade de criar diferentes perfis e
cargos de administracdo para a gestdo da appliance, com diferentes niveis de
privilégio;

Na gestdo centralizada deve existir a possibilidade de editar configuragoes
pendentes que ainda ndo foram aplicadas;

Possibilidade de visualizar e validar alteracoes a configuracdo antes de estas
alteracoes serem aplicadas;

Possibilidade de descartar alteracoes & configuracao realizadas;

Possibilidade de armazenar diferentes versoes da configuracao;

Na gestdo centralizada deve existir a capacidade de criar hierarquizacdo da
politica de seguranca para permitir ter politicas globais para toda
infraestrutura instalada;

Na gestao centralizada deve existir a capacidade de stacks de templates com
configuracoes reutilizaveis para miltiplos equipamentos;

Na gestao centralizada deve existir um ponto centralizado para efetuar

upgrades e atualizacdes de versoes e assinaturas;
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e (Capacidade de transformar politicas de layer4 em layer7 com machine learning
e aprendizagem embebida na plataforma de gestao;

e Na gestao centralizada deve existir a capacidade de "zero touch provisioning”
para simplificar o deployment de firewalls remotas;

e (Gestdo centralizada de SD-W AN para os escritérios remotos;

e Na gestdo centralizada deve ser possivel gerir até 1000 firewalls num tnico
servidor de gestao;

e A gestao centralizada deve ter a capacidade de funcionar como controladora de
vdrias maquinas de gestdo centralizadas debaixo dele para poder escalar para
as dezenas de milhares de firewalls debaixo de uma tnica gestao;

e Deve existir a capacidade de correr a Gestdo centralizada sobre hardware
dedicado assim como numa Médquina Virtual em VMware ESXi™, KVM e
Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud
Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud,
Microsoft Azure e Azure GovCloud;

e Analise da utilizacdo das regras para reduzir superficie de exposicao e melhorar
postura de seguranca;

e Envio de logs via SYSLOG, FTP, SCP e TFTP para retenciao e posterior
tratamento;

e Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou
outros atributos como por exemplo o tipo de ameaca;

e Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas
com o processamento de logs e com as funcionalidades de alta disponibilidade.

t. SOLUCAO REDUNDANTE PARA ARMAZENAMENTO E CONSULTA DE

EVENTOS DE FIREWALL (LOGGING)

e Deve ser possivel através do sistema de gestdo centralizado consultar registos
e fazer filtros nas pesquisas;

e Deve existir a capacidade de correr sistema de logging sobre hardware
dedicado assim como numa Mdquina Virtual em VMware ESXi™, KVM e

Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud
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Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud,
Microsoft Azure e Azure GovCloud;

Deve ter capacidade para suportar >=40000 registos por segundo;

Deve ser possivel implementar redundéancia por forma a nao perder registos no

caso de falha de um sistema de logging.

u. INSTALACAO:

Os equipamentos que compoem o cluster serdo entregues e instalados nas
instalacoes a indicar pela entidade adjudicante;

Instalacdo e configuracdo da solucdo em modo HA, de acordo com as
caracteristicas da infraestrutura existente da Rede Alargada do Governo
Regional dos Acores;

Configuracao das regras e politicas, adequadas ao normal funcionamento de
um organismo publico;

Configuracdo da appliance para gestdo/monitorizacdo do tréfego (routing)

interno.

v. LICENCIAMENTOS:

Licenciamento perpétuo para 25 firewalls virtuais (virtual systems)
independentes;

Licenciamento, em HA, com subscri¢ao por 36 meses:
Threat Prevention;

IDS/IPS;

Antivirus & Anti-Malware;

Sandboxing;

Controlo Aplicacional;

URL Filtering;

Controlo de utilizadores;

DLP.

NIVEIS DOS SERVICOS:
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As atividades de manutencio e assisténcia técnica devem ser garantidas pelo periodo de 36

meses com tempos de resolucdo até um dia ttil seguinte para os casos de avarias ou erros do

software ou de desconfigurarao do sistema.

x. FORMACAO:

Formacao da equipa técnica de seguranca do contraente ptublico pelo prazo, minimo, de 16

horas.

3 - Mapa de quantidades:

Descricao

Quantidade

Firewall (appliance) com 75 contextos virtuais.

2 (1 HA cluster) com suporte a
3 anos

Solucao de gestao com capacidade para gerir até 100 firewalls.

2 licengas com suporte a 3 anos

Licenciamento:
e [Firewall Aplicacional (Layer?)
Controlo de utilizadores
DLP - Controlo de conteidos dos ficheiros
Threat Prevention;
IDS/IPS
Antivirus & Anti-Malware
URL Filtering
Analise de eventos
Reporting

2 licencas com suporte a 3 anos

Solugao para armazenamento e consulta de eventos de firewall
(LOGGING) com capacidade para gerir até 25 firewalls

4 licengas com suporte a 3 anos

Dns Security

4 licencas com suporte a 3 anos

SOLUCAO DE ACESSOS REMOTOS E GESTAO DE
IDENTIDADES

4 licencas com suporte a 3 anos

50 contextos virtuais adicionais

2 licencas

Cldusula 12.%

Conformidade e operacionalidade dos bens
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O cocontratante obriga-se a entregar & Entidade Adjudicante os bens objeto do contrato
nas quantidades requeridas e com os requisitos técnicos e funcionais previstos no presente
caderno de encargos.

Os bens objeto do contrato devem ser entregues em perfeitas condigoes de serem utilizados
para os fins a que se destinam e dotados de todo o material de apoio necessdrio a sua
entrada em funcionamento.

O cocontratante é responsdvel perante a Entidade Adjudicante por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens lhe sao

entregues.

Clausula 13.%
Prazos de entrega

O cocontratante obriga-se a entregar, instalar e configurar os bens cuja aquisicao é objeto
do presente caderno de encargos, nos locais indicados pela Entidade Adjudicante, no prazo
maximo de 60, contados da data da assinatura do contrato.

Sempre que ocorra um caso de forca maior, devidamente comprovado e que implique a
suspensdo da entrega, deve o cocontratante, logo que dele tenha conhecimento, requerer a
Entidade Adjudicante que lhes seja concedida uma prorrogacido do respetivo prazo,

fundamentando adequadamente o pedido.

Cldusula 14.%
Condigoes de entrega

O cocontratante deverd comunicar previamente a data de entrega e as condigoes
necessarias a instalacio fisica dos equipamentos, em condi¢des normais de uso, com vista
a garantir o perfeito funcionamento do equipamento.

Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos para o local de entrega bem como a respetiva montagem, instalacdo,
configuracao e testes sdo da responsabilidade do cocontratante.

Os riscos na fase de transporte, de acondicionamento, da embalagem, da carga e da
descarga, da entrega, sio da exclusiva responsabilidade do cocontratante, sem quaisquer

encargos adicionais para a Entidade Adjudicante.
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Os bens deverao incorporar todas as pecas e ser acompanhadas do certificado de garantia,
dos manuais, das instrugoes técnicas e outros elementos necessdrios a garantir o seu
funcionamento em condigoes normais de uso e que estao incluidas no respetivo preco.

As embalagens dos bens devem ser conservadas fechadas e seladas pelo cocontratante até
a instalacdo dos mesmos em condicdes normais de uso.

Apés ainstalacio, as embalagens ficarao na posse da Entidade Adjudicante e devem conter
etiquetagem com as referéncias do cocontratante, do fabricante, da marca, do modelo, do
lote de fabrico/ano, do nimero de série, e de todas as indicacbes necessdrias a sua

seguranca.

Clausula 15.%
Verificacédo e aceitagdo dos bens

Efetuada a montagem, instalacio, configuracao e testes dos bens nos termos previstos, a
Entidade Adjudicante, por si ou através de terceiro designado para o efeito, procede &
aceitacao proviséria dos mesmos através de uma inspecao quantitativa e qualitativa, com
vista a verificar, respetivamente, se os mesmos correspondem as quantidades estabelecidas
na requisicdo e se retinem os requisitos técnicos e funcionais definidos nas cldusulas
técnicas do presente caderno de encargos e na proposta adjudicada, bem como outros
requisitos exigidos por lei.

Durante a fase de inspecao dos bens objeto do contrato, o cocontratante deve prestar toda
a cooperacao e todos os esclarecimentos necessdrios.

Em caso de siléncio da Entidade Adjudicante, findo o prazo de 2 semanas apés a aceitacio
proviséria, os bens consideram-se aceites definitivamente, ocorrendo a transferéncia da
posse e da propriedade dos mesmos, sem prejuizo das obrigacoes de garantia e suporte que
impendem sobre o cocontratante.

No caso de a inspecéao referida non.® 1 ndo comprovar a conformidade dos bens, a Entidade
Adjudicante informa, por escrito, o cocontratante.

No caso previsto no nimero anterior, o cocontratante deve proceder, a sua custa e no prazo

referido nos nimeros seguintes, as reparacoes ou substituicoes necessdrias para garantir
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a operacionalidade dos bens e o cumprimento das exigéncias legais e dos requisitos técnicos
e funcionais exigiveis.

O cocontratante dispoe de um prazo maximo de cinco dias uteis a contar da comunicacao
referida no n.® 4, para proceder & substituicdo dos bens em caso de rejeicdo dos mesmos
ou para suprir as deficiéncias e irregularidades detetadas durante a entrega e que néo
impliquem a rejeicao dos bens.

Apés a realizacao das reparagdes ou substituigoes necessdrias pelo cocontratante, no prazo
respetivo, a Entidade Adjudicante procede a realizacdo de nova inspecdo, nos termos dos

numeros anteriores.

Cldausula 16.*
Garantia e suporte do equipamento

A aquisicdo de bens objeto do presente caderno de encargos contempla uma garantia com
os niveis de servico de suporte referidos nas cldusulas técnicas do presente caderno de
encargos, e nos nimeros seguintes.

Todos os equipamentos estdo sujeitos a garantia, com a duracido de 2 anos a contar da

aceitacao definitiva de cada bem fornecido.

Considera-se incluido na garantia dos bens:

a) As operagoes de natureza preventiva, designadamente, revisoes, afinagoes, limpezas e
testes necessdrios a reducao dos riscos de avaria dos bens, de forma a garantir, em
tempo, a manutencao das respetivas caracteristicas a um nivel semelhante as iniciais;

b) As operagoes de natureza corretiva, que tém como objetivo repor os produtos em
condigdes normais de funcionamento sempre que ocorram falhas ou avarias;

c¢) O fornecimento e substituicdo de pecas ou outros materiais por pecas ou elementos de
origem, necessarias ao funcionamento dos equipamentos em condi¢des normais de uso;

d) A reinstalacdo em condi¢oes normais de uso, no caso de transporte, dos bens avariados;

e) A substituicdo dos bens no caso de avaria ndo reparavel;

f) Os custos de mao-de-obra e restantes encargos com pessoal, incluindo o transporte,

para efeito das prestacoes previstas nas alineas anteriores;
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g) Todos os encargos com o transporte do material necessario a execucao das prestacoes
previstas nas alineas anteriores.

4 - As reparacoes terdo lugar no local de funcionamento do bem em causa.

5 - A permanéncia do cocontratante nas instalacoes referidas no nimero anterior que implique
paragem dos bens instalados deverd ocorrer fora das horas normais de servigo do local de
funcionamento do bem em causa, salvo nas situagdes previamente autorizadas pela
Entidade Adjudicante.

6 - Em casos em que manifestamente se verifique ser impossivel a resolucido do problema
reportado no local dentro do prazo, deverd o cocontratante proceder a substituicio
temporaria do equipamento enquanto decorrer a reparacio em instalacdes préprias deste,

mediante autorizacao escrita da Entidade Adjudicante.

Cldusula 20.%
Niveis de servigo

As atividades de manutencdo e assisténcia técnica tém a necessidade de ser garantidas (24
horas por dia, 7 dias por semana — 24x7) através de um tempo méximo de intervencdo para
os casos de avarias ou erros do software ou de desconfigurardo do sistema com tempos de

resolucdo até ao dia util seguinte (Next Business Day).

Clausula 21.%
Formacéo

1- O fornecedor deve proporcionar a formacdo necessdria aos técnicos indicados pelo
contraente publico pelo periodo minimo de 16 horas, devendo, para o efeito, disponibilizar
aos mesmos a documentacao de suporte.

2 - A formacdo deverd ser ministrada nos préprios locais de instalacdo dos bens e, de
preferéncia, durante o processo de instalacdo e configuracao.

3 - O cocontratante nao podera exigir qualquer quantia adicional relacionada com a formacao.
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